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Allgemeiner wichtiger Hinweis bzgl. Kennwoértern und Erpresser-Emails
Sehr geehrte Kunden,

es scheint, als gab es wieder einmal ein riesiges Datenleck. Im sogenannten Darknet wurden also
Email-Adressen und dazugehorige Kennwoérter verkauft.

Mit Hilfe dieser Daten werden dann Erpresser-Emails geschrieben.

1. Reagieren Sie nicht auf diese Emails!

2. Wenn es Ihnen mdglich ist, dann lberpriifen Sie, wo Sie dieses Kennwort verwendet haben, denn dieses
Kennwort ist ,verbrannt". Andern Sie iiberall, wo Sie dieses Kennwort verwendet haben, sofort
selbiges.

3. Nutzen Sie sich fiir sensible Konten spezielle sichere Kennworter! (siehe unten)

Was heif3t nun sensibles Konto?

Als sensibles Konto bezeichne ich alle Konten, bei denen es entweder um sehr persénliche Daten oder um Geld
geht. Zum Beispiel ist ein Konten bei facebook hoch sensibel, ein ,,Dummy-Email-Konto™ bei Yahoo ist weniger
sensibel. Ein Shoppingkonto bei www.aboutyou.de ist eher unsensibel.

Je popularer ein Dienst ist, desto sensibler ist das Konto, also: Ebay, Amazon, cyberport (hier war wohl auch das
Leck!), Esprit oder Zalando?

Bei Ebay und Amazon kann etwas selbst verkauft werden, deswegen sind diese beiden hoch sensibel,
wohingegen Zalando und Esprit eher unsensibel sind.

Weiterhin gelten alle Social-Networks als sensibel, denn hier finden sich Verknlipfungen zu anderen Menschen und
Kontakten, ggf. Fotos die nicht fiir die Offentlichkeit bestimmt sind, etc. Priifen Sie Ihren Zugang zu facebook
und stayfriends und (berpriifen Sie unbedingt Ihre Zugdnge zu allen Banking-Plattformen.

Sichere Kennworter:
Es ist gar nicht so kompliziert sich ein sicheres Kennwort auszudenken. Und man kann sich die Dinger auch
merken; es geht mal wieder um das gewusst wie.

Eigentlich missen Sie nur drei Dinge beachten: 1. Es sollte lang sein, 2. Bei sensiblen und hoch sensiblen Konten
sollten Sie nicht das gleiche Kennwort nehmen, 3. Nehmen Sie keine allgemeinen Worter

Fir ein sicheres und individualisierbares, aber merkbares Kennwort denken Sie sich ein Schema aus:

Ein Beispiel fir ein Kennwort bei eBay mit der E-Mailadresse als Benutzer-Name: kontakt@irgendwo.de

[2.Buchstabe des Unternehmens, groB] B (eBay)

[die letzten 2 Stellen Ihrer Telefonnr.] 65 (040 55 11 12 65)

[ein Sonderzeichen] ! !

[Ihr Geburtsjahr ,,doppelt-riickwarts™] 6819 (1968)

[eig.Email, 2 vor und 2 nach dem @] kt@ir (kontakt@irgendwo.de)
[die 2 letzten Bst. des Unternehmens] ay = B65!6819kt@iray

Fiir Amazon wiirde das Kennwort dann so lauten: M65!6819kt@iron

Fir facebook wirde das Kennwort dann so lauten: A65!6819kt@irok

Und Sie miissen sich hauptsachlich nur noch den Mittelteil merken: 65!16819kt@ir

© 2019, [bitsol] — Braunert IT Solutions



